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Az Informatikai Biztonsagi Szabdlyzat (a tovabbiakban: Szabalyzat) az informdcios
onrendelkezési jogrol és az informacidszabadsagrél szol6 2011, évi CXII. Torvény (a
tovabbiakban: Info tv. ) 24.§ (3) bekezdése alapjan Pomaz Viros Polgirmesteri
Hivatalra (tovabbiakban: Hivatal) vonatkozdan éltalanos érvénnyel meghatirozza
az informacié technoldgiai (a tovabbiakban: IT) rendszerekkel és IT
eszkozokkel kapcsolatos  tizemeltetési-, adatvédelmi- és  dllagmegovasi
szabalyokat, valamint intézkedéseket.

L.
A Szabalyzat célja

A Szabalyzat kiaddsanak célja, hogy a Hivatal tulajdonaban 1évé, illetve az 4ltala
uzemeltetett I'T rendszerek védelmét, valamint az I'T rendszerekkel kezelt
adatok bizalmassagat, hitelességét, sértetlenségét, rendelkezésre allasit a
fenyegeté veszélyekkel szemben — a Szabilyzat éltal elSirt intézkedésekkel,
szabalyozassal — biztositsa.

II.
A Szabalyzat targyi hatalya

A Szabilyzat rendelkezései az adatokra ¢és azok hordozoéinak végleges
megsemmisitéséig, a kozlésre szant adatoknak a felhasznalasdig, a személyhez
fiz6d6  és vagyoni jogokra, a szamitastechnikai berendezések, azok
kornyezete, mikodésiik biztonsaga és a dokumenticidk, a magneses
adathordozok hianytalan meglétére, a rajtuk tarolt programok és adatok
hasznilhatésdgira, a szdmitidstechnikaval Osszefliggd muszerek, eszkozok
meglétére és hasznalhatésagara, a szdmitdstechnikai berendezésekhez tartozéd
okmianyokra, programokra ¢és azok dokumenticidira, az alkalmazott
biztonsagi intézkedésekre, azok terveire, tartalmi el&irdsaira és eljarasi
szabdlyaira terjed ki.

III.
A Szabalyzat személyi hatalya

1. A Szabalyzat hatalya kiterjed a Hivatal minden olyan munkatirsara (ideértve a
koztisztvisel6ket, az TUgykezel6ket, a fizikai alkalmazottakat és a Munka
Torvénykonyve alapjan foglalkoztatottakat), akik a munkavégzés, feladat-ellatas
soran IT eszkozokkel, valamint az altaluk kezelt adatokkal kapcsolatba
kertulnek, ezekkel az eszkozokkel, adatokkal munkat végeznek.

2. A Hivatal informatikai rendszerével, szolgiltatisaival polgari jogi
jogviszony alapjan vagy mds modon kapcsolatba keriilé természetes és jogi
személyekre, jogi személyiséggel nem rendelkez6 szervezetekre a velik kotott
szerzGdésben rogzitett mértékben, illetve titoktartasi nyilatkozat alapjan.



Iv.
Altalanos tizemeltetési szabalyok

1.  Haldzat azonositas, hozzaférés

11  Uzemeltetési fogalmak meghatarozasa

= Hozzaférés (account) — a felhasznilé azonositéja adott rendszerben. Az
account-ot meghatirozza: felhasznalonév és a jelszo.

= Felhasznalé (user) — az a személy, aki az adott rendszer hasznalatira
jogositott account-ot kapott

= Bejelentkezés (logon) — az a folyamat, melyben a felhaszndls account adatait
egy rendszer szdmdra érvényesités céljabol megadja

» Tartomany (domain vagy korzet) — rendszeradminisztraciés egység, ahol az
account definidlva van

= Hazirend (policy) — az adott rendszer hasznalatit szabilyzé eldirdsok
osszessége, mely vonatkozhat felhaszndlora és szamitégépre egyarant

» Felhasznal6i név (user name) — az account része, mely a felhaszndlot az
adott rendszerben egyedileg azonositja

= Jelsz6 (password) — a felhasznilo altal vilasztott betd és/vagy
szamkombinaci6, mely a felhasznilot igazolja. A hazirendben meghatirozott
szabdlyoknak eleget kell tegyen

» Erdforras (resource) — egy informatikai eszkoz szolgiltatisa, melyet feladatok
clvégzéscre fel lehet haszndlni (pl. lemez tertilet kiszolgdlon, halézati nyomtato,
munkaallomas processzorideje, stb.)

= Alkalmazasgazda — Az a személy aki adott alkalmazis folott az Gsszes
hozzaférési jogot gyakorolja

2. Megosztasi mappakhoz val6 hozzaférés

Felhasznaldi azonosits az a folyamat, amikor a rendszer a felhasznal6 4ltal megadott
account informacié alapjin eldonti, hogy az helyes-e, az azonositist kéré személy
rendelkezik-e érvényes account-tal.

Azonositas két szinten torténhet.

»  Halézat szinten
A felhaszndl6 egy halézati rendszerbe vagy egy kiszolgilora jelentkezik be.
»  Alkalmazas szintjén

Ha a felhaszndlé iltal hasznilni kivant alkalmazds (program) sajit hitelesitési
rendszerrel rendelkezik, akkor az ott érvényes felhaszndléi paraméterekkel
jelentkezik be.

2.1. Windows haldzati bejelentkezés

A Hivatal 4ltal hasznélt hal6zati rendszerben az azonositis olyan account informacié
telhasznalasaval torténik, melynek részei

o 2 felhasznildi név,



e jelszo,

melyek egyiittesen érvényesek. A felhaszndléi neveket meghatirozott szabaly szerint,
a rendszergazda hozza létre az aljegyz6 utasitisara.

2.2. Alkalmazas szintd bejelentkezés

Ha egy alkalmazds futtatdsahoz vagy annak adatainak eléréséhez felhasznaloi
azonositdsra van szitkség, és az alkalmazas 6nall6 felhasznild-kezeléssel rendelkezik,
akkor alkalmazis szintd bejelentkezésre van sziikség,

Ebben az esetben a program hasznalatahoz a halézatitol eltéré account-ot kell
beszerezni az alkalmazas gazdajatol.

3.  Hozzaférés igénylése
A Polgirmesteri Hivatalban a halézati jogosultsagok kezelése a SAMBA szerveren
keresztil torténik.
3.1. Halozati kiszolgalo
A hozzaférést minden esetben igénylSlap (adatlap) benytjtasaval kell megkérni.
Az igénynek tartalmaznia kell:
» a felhasznalé pontos adatait

= a szitkséges szolgiltatasokat és jogositasok szintjét

Az igénylSlapot az aljegyzének kell cimezni jovihagyasra. Jovahagyis nélkili
igényeket a rendszergazda nem teljesiti.

3.2. Alkalmazasok, felhasznaloi rendszerek

A hozzaférési kérelem irdsban torténik az alkalmazasgazda felé. Mivel az
alkalmazisgazda és az alkalmazas altal kezelt adatok felelose a legtobb esetben nem
azonos, ezért az alkalmazisgazda felé tovabbitott igényl6 dokumentumnak
tartalmaznia kell:

« az alkalmazas nevét

» 2 hozzaférés szintjét (iras, olvasas, totlés, stb.)

= az adatok felel6sének hozzajarulasat

4. Account atvétele

1. az elkésziilt account kézbesitésérdl az rendszergazda gondoskodik
2. az account ataddsa kizdrdlag annak tulajdonosianak torténhet

Az account kézbesitésének maddjai:

A felhasznal6 érdekeinek védelmében az account atvételekor egy jelszo kertl atadasra,
mely nem megviltoztatandé. Alkalmazasok felhaszndldi szimadra a jelszocsere ajanlott
(amennyiben lehetséges).



5. Az account felhasznalasi feltételei

= a személyre szoloan kiadott jelszot a felhasznalé koteles titokban tartani.
Misnak dtadni, lefrni, vagy egyéb forméban régziteni tilos!

= hivatali vezetd beosztottjit jelszavanak dtaddsira nem utasithatja,

» a Hivatal halézataban, alkalmazasaiban, rendszereiben hasznalt jelszavak
nyilvinos hilézatban valé (Internet) hasznalata nem javasolt.

* a felhaszndlé nem hagyhatja feliigyelet nélkiil azt a munkaillomast/alkalmazast,
melyre bejelentkezett.

= ha munkaillomistdl/alkalmazastdl eltavozik, koteles azt a munkadllomis
zarolasaval (Lock Workstation) védeni.

» hosszabb id6tartamra valo tivozas esetén (pl. munkanap/miiszak vége) az
alkalmazasbdl és a munkadallomisrdl is ki kell jelentkezni, a munkaillomast ki
kell kapcsolni, kivétel ha az rendszergazda mésképpen nem rendelkezik.

6. Hozzaférés korlatozasa (account zaroldsa)

A biztonsagi eldirasok és a Hivatal érdekei megkovetelik, hogy visszaélések és azok
gyanuija esetén a felhasznalod rendszerhez/halozathoz/alkalmazashoz vald hozzaférése
kotlatozva legyen. Korlitozdsok életbe léphetnek automatikusan, vagy a
rendszergazda kezdeményezésére az aljegyzG jovahagyisaval.

6.1. Manualis korlatozasok

= account jogosulatlan hasznilatakor

» jogosultsagokkal valo visszaélés, kirokozds esetén

= amunkavégzéste irinyuld jogviszony megsziinésekor

= akoztisztviseld, egyéb foglalkoztatott felettesének indokolt kérése alapjan

Az aljegyz6 iltal kezdeményezett korlitozasok feloldasa az esemény tisztazoddsa utin
lehetséges, jegyzo1 jovahagyassal.

7. Felel6sség

*  akoztisztviseld, egyéb foglalkoztatott felelGsséggel tartozik a személyre sz6ldan

atvett account-ért,

 a kitudédott jelsz6 illetéktelen felhasznaldsibol eredd kar és felelGsség az
account tulajdonosat terheli, -

+ ajelszo elfelejésebol eredd karokért, munkakiesésért a jelszo-visszaallits teljes
id6tartama alatt a felhasznalo a felelds,

= a Szabilyzatba Gtkéz6 barmely magatartist tandsitd, valamint a szandékos,
vagy az elvirhaté gondossigot elmulaszté tevékenységgel kirt okozd
felhasznalo, az elSidézett vagyoni és nem vagyoni karokért kartéritési
telel6sséggel tartozik.

8. Szankciok

Az account felhaszndlisi feltételeinek, valamint a jelen Szabdlyzat valamely
rendelkezésének sorozatos megszegdi ellen a jegyz$ fegyelmi felel6sségre vonast
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kezdeményezhet a Kttv. alapjan. Amennyiben a felhasznalonak a Hivatal 1T
rendszereinek hasznidlata soran kifejtett tevékenysége zavarja, veszélyeztet vagy
barmilyen modon akadalyozza az IT rendszerek rendeltetésszerl haszndlatat, vagy e
tevékenysége a Hivatal valamely szabdlyzatit sért, akkor a rendszergazda a
felhasznidl6  hozzaférési  jogosultsigait  haladéktalanul,  hatirozatlan  idére
felfiiggesztheti tovibbi rendelkezésig, egyuttal a hozzaférési jogosultsigot jovihagyo
aljegyzé felé koteles jelezni a szabdlytalan hasznalatot. A tovabbi rendelkezés joga a
jegyzd hataskorébe tartozik.

9. Naplozas

A védelemi mddszerekhez sorolhaté még a napldzis (audit) rendszere, amely ugyan
kozvetlenil nem alkalmas a hozzaférés megakadilyozasira, de az utdlagos
ellenérzések miatt visszatartod, s késébb bizonyitd hatisa van.

A megbizhaté mikodéssel kapcsolatos eseményekrdl  (rendszerinditas/ledllds,
nagyobb tizemzavarok, alap- és felhasznaloi szoftverekkel kapesolatos, a megbizhat6
muikodést érnté események) gépi, illetve manualis biztonsagl naplézisokat kell
végeznl.

A szerverek napléallomanyaihoz csak az rendszergazda férhet hozza, mig a kitlintetett
alkalmazasok napléallomanyait csak az adminisztratorok lathatjak és elemezhetik.

10. Kiemelt fontossagt adatok

A Hivatali munkavégzés soran hasznalt szamitégépek kiemelt adatait az alapjan lehet
megallapitani, hogy az egyes gép, mely alkalmazisi terlileten wvan jelen.
Altalinossagban megéllapithaté, hogy az Osszes Hivatali szamitogépen tarolt
Microsoft Office dokumentumok, legyen az Word, FExcel vagy PowerPoint
prezentacid, védett anyagnak mindsiil. Azaz amennyiben az emlitett dokumentumok
valamelyike nem elérhet6 a felhasznild szamara, az adatvesztésnek tekinthetd.

Védett adatnak mindsil tovabba a felhasznaloi levelezés is, mely nemcsak a fogadott
leveleket érinti, hanem a felhasznalé altal kikildoétt leveleket is.

Ezek alapjan a kovetkez6 fajltipusokat tekinthetjiik védett adatoknak:

— .doc, xls, .ppt, .pps
— .pdf
— .eml, .dat, .pst, .ost, .pad

Tovabba vannak olyan specidlis felhasznaléi szoftverek, melyek a Hivatali
munkavégzés egy-egy specialis teriiletén kapnak szerepet. A Magyar Allamkincstar
altal adott kotelezéen hasznilandd szoftverek illetve a Hivatal testileti tilését
taimogaté rendszerek. A fent emlitett rendszerek szoftverck altal haszndlt védett
adatok kiterjesztése: .dbf; .dat; .html; .xml; mp3.



V.
Az IT eszkdzok védelme

1.1 Rendészeti védelem

A Polgarmesteri Hivatal teriiletén a stratégiai fontossdgi hardver eszkodzoket
(szerverek, routerek, telefonkdzpont) kilon zirhaté helyiségben kell
elhelyezni. Erre a kiilén elhelyezésre szolgal a Hivatalban a rendszergazda 4ltal
mukodtetett szerver szoba (a tovabbiakban: szetver szoba), valamint azok a
Hivatali helyiségek, amelyckben azok az adatszerverek kertltek elhelyezésre,
amelyek a Hivatal mikodése soran hasznélatosak.

A szerver szobiba, valamint az adatszerverek Hivatali helyiségeibe csak az
arra illetékes személyek 1éphetnek be.

A gépterem, valamint az adatszerverek Hivatali helyiségeinek ajtajit kiilon
kulccsal zarni kell. Kulcsot (kulesokat) csak az arra illetékes, engedéllyel
rendelkezd  személyek tarthatjadk magukndl. A géptermek kulcsinak egy
példanyat  lezirt  boritékban  jol ~ 6rzott  helyen  kell  elhelyezni
(pancélszekrényben, annak hidnyiban pénzkazettiban vagy biztonsigosan
zarhat6 szekrényben), a rendszergazda altal mikodtetett gépterem esetében a
Jegyz6i Titkarsagon. A boritek esetleges felbontisit jegyz8kdnyvben rogziteni
kell.

1.2. A felhasznaléi szintd védelmi szabilyok

Az TT eszkozok rendeltetésszerl mikodéséért a hasznalatra kijellt személy (a
tovabbiakban: felhasznil6) a felelés.

A felhaszndlo koteles a rabizott eszkozt a j6 gazda gondossigaval kezelni,
allagmegovassal mikodtetni, valamint a szandékos és vétlen karokozast
elkertilni.

Az eszk6z0k burkolatit felnyitni, azon barmilyen javitast végezni csak az arra
kijelolt  szakembernek (rendszergazda) vagy az 4ltala meghatalmazott
személynek van joga.

A felhaszndl6 koteles a részére atadott eszkoz tizemeltetési lefrdsat, valamint a
hozzi tartozo ftloppy, CD és DVD adathordozékat az eszkdz kozelében
clhelyezni, esetleges javitds esetén a javitist végz6 szakember részére
rendelkezésre bocsitani, amennyiben ezekre a felhasznilénak tovabbiakban
nincs szuksége a rendszergazdanak meg6rzésre atadni. Ez aldl kivételt képez a
licence konstrukcioban vasarolt szoftver, szoftverek tirolasa, biztositisa. Fzen
szoftverek a javitdst, karbantartidst végzs szakemberek részére rendelkezésre
allnak.

A eszk6zok mikodése soran tapasztalt mkédési zavarokat a felhasznald
koteles haladéktalanul a e-mailen vagy a hibabejelentd rendszeren a
rendszergazdat értesiteni. A hibds eszkézzel a hiba elhdrftasiig tovabbi
munkavégzés nem folytathato.



1.3. Az rendszerszint( védelem

A védelmi felel6sok feladatai

a) Az aljegyz6 feladatai:

meghatdrozza a védett adatok korét,

cllitja az adatkezelés és adatfeldolgozas feligyeletét,
az adatvédelmi feladatok ismertetése,

ellenérzi a szoftverek hasznalatinak jogszerGiségét.

b) Rendszergazda feladatai:

a jelen Szabalyzat kezelése, naprakészen tartisa, modositisok atvezetése,
a sajat kilon feladatkérébe tartozé rendszerek feltgyelete,

felel az informatikai rendszerek izembiztonsagaért, szerverek adatairdl
biztonsagi masolatok készitéséért és karbantartasaért,

gondoskodik a rendszer kritikus részeinek ujraindithatésagardl, illetve az
Ujrainditishoz sziikséges paraméterek reprodukalhatosagardl,

a védelmi eszk6z6k mikodéséncek folyamatos ellenérzése,

felel a2 Hivatali IT hardver eszkozeinek karbantartasaért,

nyilvantartja a beszerzett, illetve ilizemeltetett hardver és szoftver
eszkozoket,

gondoskodik a folyamatos virusvédelemrdl

virusfertGzés gyantja esetén gondoskodik a fertézott rendszerek
virusmentesitésérol,

folyamatosan figyelemmel kiséri és vizsgilja a rendszer mikodésére és
biztonsaga szempontjabol a lényeges paraméterek alakuldsat,

ellendrzi a rendszer adminisztracidjat,

ellendrzi a védelmi elGirasok betartasat,

az adatvédelmi tevékenységet segité nyilvantartdsi rendszer kialakitasa,
ellendti tevékenységét adminisztralja.

A rendszergazda ellendri feladatai

évente egy alkalommal részletesen ellen6rzi a jelen Szabalyzat
elGirasainak betartasat,

rendszeresen ellenérzi a védelmi eszkozokkel valo ellatottsagot,

el6zetes bejelentési  kotelezettség nélkil ellendrzi az  informatikai
munkafolyamat barmely részét.

A rendszergazda jogai

az elGirasok ellen vétdkkel szemben felel6sségre vondsi eljarast
kezdeményezhet a jegyzdnél,



— barmely érintett osztilyon jogosult ellenSrzésre,

— betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal
kapcsolatos,

— javaslatot tesz az ) védelmi, biztonsigi eszkézok és technolégisk
beszerzésére illetve bevezetésére,

— adatvédelmi szempontbol az informatikai beruhdzasokat véleményezi.

1.4. Illetéktelen felhasznalas

A Hivatal tulajdoniban 1év6 I'T eszk6z6k hasznélata kiils6 személyek szamara csak a
jegyz6 altal meghatirozott engedéllyel és nyomon kdvethetS médon (atadas-dtvételi
nyilatkozat kiséretében) lehetséges.

Eszkozoket javitasra dtadni csak dtvételi elismervény ellenében szabad.

Az értékesités, selejtezés céljabdl dtadott eszkozokon tarolt adatok védelmérsl az
eszkozt haszndld szervezet egység vezetdje gondoskodik.

1.5. Hardver eszk6z6k beszerzése, selejtezése

Szamitastechnikai eszk6zok beszerzése és selejtezése csak az aljegyzé és a
rendszergazda altal jévihagyott paraméterck alapjan torténhet. Selejtezéshez a
rendszergazda irdsos javaslata sziikséges, melybél kideriil a selejtezés oka, az
eszkoz allapota illetve becstlt értéke. A hasznalt eszkoz becsiilt értékének a
megallapitasakor a piaci értéke vagy a konyv szerinti értéke kéziil a magasabb
osszeget kell figyelembe venni.

1.6. Uzemen kiviili eszk6zok taroldsa

Az ideiglenesen tizemen kivili szimitistechnikai eszkézok tiroldsa a szerver
szobiban térténik, illetve az erre a jegyzd altal kijelolt helyen. Ezen helyekre,
helyekrél a szamitistechnikai eszkozok athelyezése, kihelyezése (iizembe
allitdsa) a rendszergazda tudtival és belegyezésével térténhet.

2. Szoftver és adatvédelem
2.1. Verzidkovetés

A hivatali munkavégzés soran hasznalt szoftverek frissitése, naprakész
allapota elengedhetetlen a hibamentes mtikédés érdekében. A Hivatal tébb
olyan szoftverrel rendelkezik, melyek a feladatellitishoz folyamatosan
frissulnek, 1wjabb és 1jabb verziéval kerilnek telepitésre, a hivatali
szamitogépekre. Az  automatikusan telepuld, frissil6  programokkal
kapcsolatban nem sziikséges szabalyozds az automatizmus miatt, és az
emlitett szoftverek naprakészsége kiemelten fontos a Hivatal szimara.



A nem automatikusan frissiilé programok esetében a rendszergazdanak egy
elézetes tesztelést kell végezni a frissitett szoftverre vonatkozdan, mely
tesztben ellen6rzi a program hibamentes mukodését. Amennyiben a
rendszergazda altal elvégzett teszt sikeres volt, abban az esetben keriilhet a
telepitésre a Hivatal rendszerébe az \j verzidju szoftver.

2.2. Az adattarolok védelme

Adattirol6 eszkoznek kell tekinteni a hajlékony-, cserélheté merevlemezeket,
optikai lemezeket, kazettdkat, és az elektronikusan irhat6-olvashato
adattidrolékat. Az adattirolék megodvasa a Hivatal minden dolgozdjanak
kotelezertsége. Adattarolot illetéktelen személynek atadni, még megtekintés
idejére sem lehet. Az adattirolok megdvasa érdekében tarolasukra egy kilon
vagy erre a célra kialakitott helyet kell hasznalni,

2.3. A szoftverek védelme

A Hivatalon beltl csak hivatalosan beszerzett, irasbeli igazolassal (szdmla,
licence-szerz8dés) ellatott szoftvereket lehet hasznalni. A szoftverekrél — az
eszkozok nyilvantartisdhoz hasonlé modon - szamitégépes nyilvantartast kell
vezetni, amit a mindenkori helyzetnek megfeleléen aktualizalni sziikséges.

A beszerzett és hasznilatban 1évé programok védelme a Hivatal minden
dolgozdjinak feladata. A Hivatal rendszereiben hasznalatos alkalmazasokat,
adatokat kulsé illetéktelen személyekkel megismertetni, azt dtadni, lemasolni
tilos. Az alkalmazas sorin a megszokottdl torténé eltérés esetén azonnal
értesiteni kell a rendszergazdat, aki koteles a tovabbiakrdl intézkedni. A
szamitastechnikai rendszerekbe, alkalmazasokba illetéktelen személynek
behatolni, barmilyen idegen programot telepiteni, bemasolni tilos.

Biztositani kell a felhasznalok részére a felhasznaloi programok leirasat. U
alkalmazds bevezetésekor biztositani kell az alkalmazast hasznalé munkatars
tovabbképzésen torténik részvételét.

2.4. Virusvédelem

A Hivatalon belil a szamitégépek virusvédelme a F-Secure Antivirus

szoftvertermékkel valésul meg. A rendszergazda kotelessége a rendszer

ellenSrzése, és szitkség esetén beavatkozds annak miikodésébe.

A felhasznalé kulsé adathordozdé hasznilata esetén koteles azon elGzetes

virusvédelmi vizsgalatot végezni.

Amennyiben a felhasznald virusra utalo jelenséget tapasztal, koteles azt jelezni

a rendszergazdianak. Munkavégzés az adott eszkozon csak a megfelel és

alapos virusvédelmi atvizsgalas utan lehetséges.

Nem irthatdé virus esetén a rendszergazda koteles jelentést kildeni a

virusvédelmi szoftver terméktdmogatasi Ugyfélszolgalatinak, majd a

legrovidebb 1dén beltul megoldast talilni a kartékony dllomany eltavolitasara.
10



Az elektronikus levelezés virus és spam védelme szerverszinten szintén a F-
Secure  Antivitus = szoftvertermékkel t6rténik. Ennek feliigyelete az
rendszergazda feladata.

2.5. Adatvédelem, adatok mentése

Az IT rendszerekben talalhato, illetve wvelitk kapcsolatos adatokra a Hivatal
Adatvédelmi és Adatbiztonsagi Szabalyzatiban foglaltak vonatkoznak.

A felhasznalok kotelesek az altaluk kezelt rendszerek adatait a rendszerek belsé
mentési mechanizmusa segitségével napi rendszerességgel menteni magneses
adathordozora. Ezen felil a rendszergazda koteles heti rendszerességgel, illetve
szlikség szerint mentést végezni az 4ltaluk feliigyelt tertiletekrél.

Az TT rendszer kapcsolatban 4ll az Internet héalézattal, ezért az Internct
iranydba a ZyXElL ZyWALL 35 tpust hardveres tlizfal védelem keriilt
kialakitasra. A tlzfal mikoédésének feliigyelete a rendszergazda feladata.

YI1.
I'T katasztrofahelyzetek kezelése

1. Az informatikai eszk6zbazist veszélyeztet§ helyzetek

Az informdciok el6allitasara, feldolgozasira, tirolasira, tovabbitisara, megjelenitésére
alkalmas informatikai eszk6zOk fizikai kdrosoddsit okozéd veszélyforrisok ismerete
azért fontos, hogy felkészilten, megel6z6 intézkedésekkel a veszélyhelyzetek
elharithatok legyenek.

1.1. Kémyezeti infrastrukttira okozta artalmak

Elemi csapas

— foldrengés,

— arviz,

- tiz,

— villamcsapas, stb.

Kornyezeti kar

— légszennyczettség,

— nagy teljesitményi elektromagneses térerd,

— elektrosztatikus feltoltédés,

— alevegl nedvességtartalmanak felszokése vagy leesése,

— piszkolddas (pl. por).
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Kézuzemi szolgaltatasba bekovetkezd zavarok
— fesziiltség-kimaradas,

— fesziltségingadozas,

— elekttomos zarlat,

— csOtores.

1.2. Emberi tényezdre visszavezethetd veszélyek

Szandékos karokozas

— behatolas az informatikai rendszerek kornyezetébe,
— illetéktelen hozzaférés (adat, eszkoz),

— adatok- eszko6zok eltulajdonitésa,

— rongalas (gép, adathordozo),

— megtéveszt6 adatok bevitele és képzése,

— zavaras (feldolgozasok, munkatolyamatok).

Nem szandékos, illetve gondatlan karokozas

— figyelmetlenség (ellenérzés hidnya),

— szakmai hozza nem értés,

— a gépi és eljarasbeli biztositékok beépitésének elhanyagolisa,
— amegyviltozott kortilmények figyelmen kivil hagyasa,

— virusfert6zott adathordozé behozatala,

— biztonsagi kévetelmények és gyari el6irasok be nem tartasa,
— adathordozék megrongaldsa (rossz tarolas, kezelés),

— a karbantartasi méveletek elmulasztasa.

A sziikséges biztonsagi-, jelzé és riaszté berendezések karbantartisinak
elhanyagolasa veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz
val6 véletlen vagy szandékos illetéktelen hozzaféréshez, rongalashoz.

2. Az adatok tartalmat és a feldolgozas folyamatat érintd veszélyek

2.1. Tervezés és elGkészités soran el6forduld veszélyforrasok

— a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz

lehetéségeit,
— hibds adatrogzités, adatel6készités, az ellenérzési szempontok hidnyos
betartasa.

2.3. A rendszerek megvalositasa soran eléfordulo veszélyforrasok

— hibas adatallomany mikodése,
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— helytelen adatkezelés,
— programtesztelés elhagyisa.

2.4. A miikddés és fejlesztés soran el6fordulé veszélyforrasok

emberi gondatlansag,

szervezetlenség,

képzetlenség,

szandékosan elkovetett illetéktelen beavatkozas,
lletéktelen hozzaférés,

tzemeltetési dokumenticié hidnya.

3. Az informatikai eszk6z6k kornyezetének védelme

3.1. Vagyonvédelmi elGirasok

— a szerverszobdba tOrténé illetéktelen behatolds tényét a jegyzdnek

azonnal jelenteni kell

az IT eszkozoket csak a Hivatal arra felhatalmazott alkalmazottai
hasznalhatjak,

az I'T eszk6z0k rendeltetésszer(i hasznalataért a felhasznald felelés.

3.2. Tiizvédelem

— a szerverszoba illetve kiszolgdlé helyiség a ,D”  tlzveszélyességi

osztalyba tartozik, amely mérsékelt tlzveszélyes tizemet jelent,

a menekiilési Gtvonalak szabadon hagyasit minden kériilmények kozott
biztositani kell,

a Hivatal szerverszobaiba minimum 1 db tzoltd késziléket kell
elhelyezni,

a szerverszobdban elektromos vagy mis munkat csak a tdzvédelmi
vezet6 tudtival, ill. engedélyével szabad végezni,

a nagy fontossagu, pl. térzsadat-allomdnyokat 2 példinyban kell 6tizni és
a masodik példanyt elkilonitve tizbiztos pancélszekrényben kell Grizni.
(Ezen adatallomanyok kijel6lésc a rendszergazda és az vezetSk feladata,).

4. Az informatikai rendszer alkalmazasanal felhasznalhatd védelmi eszkézok

és modszerek

4.1. A szamitégépek és szerverek védelme
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Flemi csapds (vagy mds ok) esetén a szamitégépekben vagy szerverekben

bekovetkezett részleges vagy teljes karosoddskor az alabbiakat kell strgésen

elvégezni:

— menteni a még hasznalhat6 anyagot,

— Dbiztonsagi mentésekrdl, hattértarakrol a megsérilt adatok visszaallitasa,

— archivalt anyagok (ill. eszk6zok) hasznalataval folytatni kell a
feldolgozast.

4.2. Hardver védelem

A berendezések hibitlan és tlzemszerG mikodését biztositani kell. A
miikodési biztonsiag megovasat jelenti a szitkséges alkatrészek beszerzése.
Az tlzemeltetést, karbantartdst és szervizelést a rendszergazda végzi,
végeztet.

A munkik szervezésénél figyelembe kell venni:

— a gyartd elbirasait, ajanlatait,

— a tapasztalatokat.

Alapgép megbontisit (kivéve a garancialis gépeket) csak rendszergazda
vagy az altala meghatalmazott személy végezheti el.

4.3. Az informatikai feldolgozas folyamatanak védelme
4.3.1. Az adatrogzités védelme

= adatbevitel hibatlan miszaki allapot berendezésen torténjen,

" a2z adatrogzité  szoftver védelme. Lehetéség szerint olyan
szoftvereket kell alkalmazni, amelyek rendelkeznek ellenérzé
funkciokkal és biztosijak a rogzitett tételek visszakeresésének és
javitasanak lehetéségét 1s.

= hozzaférési lehetdség:

O a bejelentkezési azonositok hasznalataval kell szabélyozni,
hogy ki milyen szinten férhet hozza a kezelt adatokhoz.
(alapelv: a tarolt adatokhoz csak az illetékes személyek
térjenek hozza).

o az adatok Dbevitele sorian alapelv: azonos 4llomany
rogzitését és ellendrzését ugyanaz a személy nem végezhet.

o A szerverek rendszergazda jelszavat a rendszergazda kezel.

4.3.2. Leltarozas

A szoftvereket és adathordozékat a Leltirozasi  Szabilyzatban
foglaltaknak megfelelGen kell leltarozni.

4.3.3. Mentések, file-ok védelme
14



Az adatfeldolgozas utin biztositani kell az adatok mentését. A munkak
soran létrehozott altalinos (pl. Word és Excel) dokumentumok mentése
az azt létrehoz6 munkatarsak (felhasznalok) feladata.

A felhasznadld szamitégépén 1évé adatokrol biztonsigi mentéseket a
felhasznilonak kel készitenie. Az archivalasban a rendszergazda
segitséget nyujt.

4.4. Szoftver védelem
4.4.1. Rendszerszoftver védelem

A rendszergazdanak biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen és a segédprogramok, programkényvtirak mindig
hozzaférhetok legyenck a felhasznaldk szamara.

4.4.2. Programhoz val6 hozzaférés, programvédelem

A kezelés folyamin az illetéktelen hozziférést meg kell akadalyozni, az
illet¢ktelen probalkozast ki kell zirni. Gondoskodni kell arrdl, hogy a
tarolt programok, fijlok ne karosodjanak, a kévetelményeknek
megfeleléen miikddjenek.

5. A kézponti szamitégép és a halézat munkaallomasainak
mikédésbiztonsaga

5.1. Kézponti gépek

Szinetmentes  dramforrast célszerd haszndlni, amely megvédi a
berendezést a  fesziltségingadozdsoktdl, aramkimaradis  esetén
adatvesztést6l. Az alkalmazott  hdlézad  opericiés  rendszer
adatbiztonsigi lehetdségeit az egyes konkrét feladatokhoz igazitva kell
alkalmazni. A visarolt szoftverekrdl biztonsigi masolatot kell késziteni.

5.2. Munkaallomasok

Kilsé  helyrél  hozott, vagy kapott anyagokat ellendrizni kell
vitusellen6rz6  programmal.  Virusfertzés  gyanija  esetén  a
rendszergazdat értesiteni kell.

Uj rendszereket hasznalatba vételitk elétt szitkség szerint adaptalni kell,
¢s tesztadatokkal ellenérizni kell mikodéstiket.

A Hivatal informatikai eszkézeirél programot illetve adatallomanyokat
masolni a jogos belsé felhaszndl6i igények kiclégitésein kivil nem
szabad.
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A halézati vezeték és egyéb csatold elemel rendkivil érzékenyek,
mindennem( sériléstol ezen elemeket meg kell 6vni. A hailozat
vezetékének megbontdsa szigorian tilos.
Az informatikai eszkozt és tartozékait helyérol elvinni csak az eszkoz
teleldse tudtaval és engedélyével szabad.

6. EllendOrzési elvek

Az ellenérzéseknek el6 kell segiteni, hogy az informatikai rendszereknél elGforduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok
csokkentése illetve annak megakadalyozasa, hogy az megismétlédjon.

A munkafolyamatba épitett ellenérzés sorin a Szabalyzat rendelkezéseinek betartisat
az adatkezelést végz6 szervezet egység vezetdi (vezetok) folyamatosan ellenérzik.

A Polgarmesteri Hivatal altal elektronikus Uton, szamitogéppel készitett
dokumentumok biztonsagos tarolasahoz torténé hozzaférést és a  kiulonbozo
jogosultsagi szinteket az 1. szamui melléklet rogziti.

VIIL.
Zar6 rendelkezések
Jelen szabalyzat 2012. november 1-én lép hatilyba, és a 2009. november 15-én
hatalyba lépett informatikai biztonsagi szabalyzat hatalyat veszti.
A szabilyzat elkészitésért és végrehajtisaért a Jegyzo felelds.
A szabilyzatot a Polgirmesteri Hivatal valamennyi koztisztviselGjének  és
dolgozbdjanak meg kell ismernie és annak betartasért felel6sséggel tartozik.

Kelt: Pomaz, 2012. oktober 25.

..............................................................
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1. szamu melléklet
A Polgarmesteri Hivatal altal elektronikus titon, szamitégéppel készitett

dokumentumok biztonsdgos taroldsdhoz torténd hozzaférés és a kiilonboz6
jogosultsagi szintek

Hozzaférési csoportok

—_

Adbcsoport
Alpolgarmester
Beruhazasi csoport
Epitéshatosagi csoport
Féépitesz

Gyambhivatal
Informatika

Jegyzd

Koéltségvetési elemz6

S S G I NI

10. Kozbeszerzési jogasz
11. Kozigazgatasi Csopott
12. Kozterilet Feligyelet
13. Népjoléti csoport

14. Pénzigyi csoport

15. Polgarmester

16.Szervezési csoport

A hivatal minden dolgozdja ezen csoportok valamelyikébe tartozik. Egy dolgozé
tobb csoport tagja is lehet.
A dolgozok a Hivatal informatikai rendszerében elsésorban az alapjan kapnak

hozzaférést, hogy mely csoportba tattoznak.
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Jogosultsagok

A Hivatal dolgoz6i az altaluk szamitogéppel készitett, vagy kapott anyagokat

azok természeténél fogva kiilonboz6 helyen kell tiroljak:

1. Azok a dokumentumok, melyekhez a Hivatal mas dolgozdinak egyaltalan

nem szabad hozzaférnie: O meghajtd ( privat hozzaftérés )

2. Azok a dokumentumok, melyekhez betekintésre a dolgozé sajat csoportjanak
tagjai is hozzaférhetnek: X meghajtoé ( csoportos hozzaférés )

3. Azok a dokumentumok, melyekhez betckintésre a Hivatal 6sszes dolgozdja
hozziférhet: Y meghajté ( hivatali szintl hozzaférés )

Az tehat, hogy a dolgozé egy adott dokumentumot hol helyez el (hova ment el)

egyértelmen meghatirozza, hogy ki és milyen feltételekkel férhet hozza.

A dolgozé és csoportjanak vezetSje kozosen felelnek azért, hogy a dolgozé éltal
készitett dokumentumok a megfelel6 helyre legyenck elhelyezve, elmentve. A
dokumentumok nem megfelels helyen térténd elhelyezése ugyanis illetéktelen

hozzaférést eredményezhet.

A Sajat szamitogép: a hozzaférések itt nem allithaték be pontosan. Haszndlata nem,

vagy csak alirendelt esetekben javasolt.
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2. sz. melléklet

MEGISMERESI NYILATKOZAT

Jelen szabilyzat tartalmit a mai napon megismertem, az abban foglaltakat
munkakorom ellitasa soran kotelezd érvénylnek tartom.

S |

Alairas
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